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Projekt Sigurna mreza: Osnazivanje kompetencija
roditelja, skrbnika i djece za sigurno ponasanje na
internetu

Sto je elektroniéko nasilje (cyberbullying)?
UNICEF (2019) cyberbullying definira kao ponavljano
nanosenje Stete koristenjem digitalnih tehnologija, s ciljem
da se dijete povrijedi, posrami ili zastrasi.

Elektronicko nasilje ukljucuje:

e uvredljive poruke i komentare,
prijetnje,
Sirenje lazi,
dijeljenje fotografija bez dopustenja,
iskljuCivanje iz online grupa.

Zasto je opasno?
e MozZe se dogadati 24 sata dnevno.
e Brzo se Siri medu velikim brojem ljudi.
e Tesko je ukloniti sadrzaje.
e Uzrokuje strah, sram, povlacenje i tjeskobu.
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Zbog sve CeSce pojave online nasilja medu djecom i
mladima, u sklopu projekta “Sigurna mreza: Osnazivanje
kompetencija roditelja, skrbnika i djece za sigurno
ponasanje na internetu” koji provodi Udruga Moje mjesto
pod suncem u partnerstvu s Gradom Rijeka, uz podrsku
Ministarstva demografije i useljeniStva, proveli smo
istrazivanje kako bismo bolje razumjeli njihove potrebe,
rizike i obrasce ponasanja na internetu.

U istraZivanju je sudjelovalo 25 djece i mladih (11-19
godina).

Objedinjeni rezultati upitnika i razgovora pokazuju da su
djeca svakodnevno prisutna u digitalnom okruzenju te da
imaju slozen odnos prema internetu, drustvenim mrezama i
online komunikaciji.

lako pokazuju odredenu razinu digitalne pismenosti,
prisutne su brojne nejasnoce, netoCna uvjerenjaiizrazena
emocionalna nesigurnost u suocavanju s online rizicima.




efié®® REPUBLIKA HRVATSKA
ey Ministarstvo
A% demografije i useljenistva

Sto smo saznali u projektu ,,Sigurna mreza”?

» Ucestalost koriStenja interneta: Vecina djece online je
svakodnevno (92%).

e Najkoristenije platforme: TikTok i Snapchat, dok se sadrzaj
naj¢esSce konzumira pasivno (scrollanje bez objavljivanja).

e Komunikacija s nepoznatima: Dio djece redovito
komunicira s osobama koje ne poznaje uzivo, a Cesto ne
prepoznaju potencijalnu opasnost.

e Riziéna ponasanja: Dio djece ima zabrinjavajuce nisku
razinu znanja o happy slapingu, outingu, sextingu i sl. te
posljedicama takvih radnji.

e Online nasilje: 28 % sudionika dozivjelo je neki oblik online
nasilja (vrijedanje, iskljucivanje, ogovaranje).
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Sto smo saznali u projektu ,,Sigurna mreza”?

e Emocionalni aspekt online Zivota: usamljenost, strah,
nesigurnost) cesto se zanemaruje, dok se vecina djece
povjerava vrsnjacima, a rijede odraslima

e Digitalna pismenost: Mnoga djeca ne razumiju razliku
izmedu online poznanstva i stvarnog prijateljstva.

e Potrebni formati edukacije: Djeca Zele praktiCne i njima
bliske sadrzaje - kratke videe, stvarne primjere,
chatbotove, stripove, interaktivne kvizove. Nastavni
materijali i broSure smatraju se dosadnima.
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Kako prepoznati da dijete trpi online nasilje?

Upozoravajuci znakovi:

tuga, povlacenje, promjene raspolozenja,
izbjegavanje Skole,

tajnovitost oko mobitela,

brisanje profila ili poruka,

uznemirenost nakon koristenja interneta.

) Sto uéiniti:
Razgovarajte smireno.
Spremite dokaze (screenshotove).
Blokirajte i prijavite nasilnika.
Ukljucite Skolu ili nadlezne institucije.
Razmotrite digitalnu pauzu.
Potrazite stru¢nu pomoc ako je potrebno.

¥ Vasa prisutnost i paznja ¢ine razliku.
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Oblici online zlostavljanja

e Sexting — slanje intimnih fotografija koje se mogu
zloupotrijebiti.Sadrzaj se moze proSsiriti bez pristanka,
Sto moze dovesti do srama, ucjena ili vrSnjackog nasilja.

e Grooming — proces u kojem odrasla osoba preko
interneta stjeCe povjerenje djeteta i manipulira njime
radi iskoristavanja. Vrlo opasno jer moze dovesti do
seksualnog zlostavljanja i ucjenjivanja.

e QOuting — objavljivanje necijih privatnih informacija,
poruka ili fotografija bez dopustenja. Cesto ukljuéuje
“izdavanje” tajni druge osobe.

e Happy slapping — snimanje nasilja i dijeljenje snimke
online. Ponizavanje je dvostruko: kroz €in nasilja i kroz
javno izlaganje.

e Trolling — namjerno vrijedanje, provociranje ili poticanje
sukoba u komentarima ili porukama. Cilj je izazvati svadu
ili emocionalnu reakciju.

e Impersonation - lazno predstavljanje.Koristenje tudeg
identiteta ili stvaranje laznog profila kako bi se nekoga
prevarilo, ponizavalo ili manipuliralo drugima.

e Dezinformiranje — namjerno Sirenje laznih informacija s
ciliem obmane, izazivanja straha, sukoba ili manipulacije
misljenjem drugih.



¢@%®e REPUBLIKA HRVATSKA
:-: Ministarstvo

A= demografije i useljenistva

Sto djeca i mladi kazu da im pomaze?

** Njihovi odgovori i iskustva:

“Porazgovarati s osobom koja Siri lazi, ili je prijaviti.”
“Obratiti se roditeljima ili Skolskom psihologu.”

“Odmaknuti se od interneta na par dana - bez reakcije nema
zabave za nasilnika.”

“Razgovor s odraslima kojima vjeruju.”

“Ne dijeliti intimne fotografije.”

“Ne bojati se potraziti pomoc.”

“Maknuti se s drustvenih mreza.”

Poruke djece vrSnjacima

Sto Zele poruéiti drugima:
“Nikada se ne bojte traziti pomocg.”
“Podignite glavu, ne sluSajte negativhe komentare.”
“Internet je koristan, ali Cuvajte privatnost.”

“Pazite s kim se dopisujete.”
“Ne pricajte sa strancima.”
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Poruke djece roditeljima
Slusajte nas bez osudivanja.
Razumite nas, ne vi€ite odmabh.
Pomozite nam smireno.

Budite tu kad nam treba podrska.

Djeca zele roditelje koji slusaju, razumiju i
reagiraju smireno.
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%% Sto mozete udiniti kao roditelj:

U Digitalna sigurnost:

e Gradite povjerenje i sigurnu komunikaciju

e Postavite jasna pravila koriStenja interneta

e Upoznajte aplikacije koje dijete koristi

e Redovito razgovarajte o internetu i privatnosti

e UCite dijete kako da se zastiti online

e Ohrabrite prijavljivanje svakog oblika nasilja

e Zajedno prijavite nasilje

e Budite primjer sigurnog koristenja tehnologije

e Objasnite vaznost privatnosto i potiCite umjereno
dijeljenje osobnih informacija

e Reagirajte smireno bez panike i osudivanja

e Pomognite djetetu da napravi pauzu od drustvenih
mreza

Gdje potraziti pomo¢?
iz Skola: psiholog, pedagog, socijalni pedagog
i Hrvtski zavod za socijalni rad
e Nacionalne telefonske linije za pomoc¢ djeci
@ Nevladine organizacije za zastitu djece online
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ZavrSna poruka roditeljima:

@ Budite uz svoje dijete.
Zajednicki gradimo siguran internet.
Razgovor, razumijevanje i podrska kljué€ su njihove
sigurnosti.

¥ Vasa prisutnost i paznja ¢ine razliku.



Moje mjesto pod suncem (MMPS)
Janka Poli¢ Kamova 19
51000 RIJEKA

mojemjestopodsuncem@cekade.hr
+385 95 906 6103

Radove s fotografije na naslovnici izradili su u€enici Skole za primijenjenu umjetnost u
Rijeci — uc€enici 2. razreda, smjerova Graficki dizajn i Aranzersko-scenografski dizajn, te
ucenici 1.a razreda, smjera Likovna umjetnost i dizajn.
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Ovaj dokument izraden je uz financijsku podrsku Ministarstva
demografije i useljeniStva. Sadrzaj ovog dokumenta u iskljucivoj je
odgovornosti korisnika i ni pod kojim uvjetima se ne moze smatrati

odrazom stajaliSta davatelja.



