2 Projekt 7
“Sigurna mreza: Osnazivanje kompetencija roditelja, skrbnika i
djece za sigurno ponasanje na internetu”

Digitalni priruc¢nik za djecu i mlade:
Budi siguran/na online!




Sto je elektroniéko nasilje (cyberbullying)?
Elektronicko nasilje dogada se kada netko koristi mobitel, internet ili
- drustvene mreZe da bi nekoga povrijedio, ponizio ili zastrasio.
To se najceSce ponavlja i ostavlja dugotrajne posljedice.
Kako izgleda cyberbullying?

ElektroniCko nasilje moze se pojaviti na razne nacine, kao Sto su:
- uvredljive poruke, komentari ili objave
- prijetnje ili zastraSivanje,
- Sirenje laznih informacija ili glasina
- objavljivanje i dijeljenje tudih fotografija bez dopustenja
- namjerno iskljuCivanje iz grupa, chatova ili online zajednica.
Zasto je to opasno? : r
Moze se dogadati bilo kada, 24/7.
Sadrzaji se brzo Sire i mogu ih vidjeti mnogi ljudi.
Jednom objavljeno - tesko se potpuno uklanja.
Moze izazvati sram, strah, stres, povlacenje iz drustva i osjecaj usamljenosti.




"% VAZNI TERMINI KOJE TREBAS ZNATI

__ Digitalni identitet
Nacin na koji se osoba prikazuje na internetu, ukljuCujuci sadrzaje koje
objavljuje i kako je drugi percipiraju.

Privatnost profila
Postavke koje odreduju tko moze vidjeti neciji sadrzaj na drustvenim
mrezama. '

Sexting
Slanje ili trazenje intimnih slika ili poruka. Moze zavrsiti u krivim rukama.

Grooming > P
Kad odrasla osoba pokusava steci tvoje povjerenje s ciljem iskorisStavanja.

Outing
Kad netko protiv tvoje volje objavi tvoju tajnu ili privatnu informaciju.




3 VAZNI TERMINI KOJE TREBAS ZNATI

Trolling
Namjerno vrijedanje i provociranje drugih na internetu.

Happy slapping
Snimanje nasilja nad nekim i dijeljenje tog videa.

_ Lazno predstavljanje
Kad se netko pretvara da je druga osoba online.

Dezinformacije
Namjerno Sirenje laznih vijesti ili tvrdniji.
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. Ako nesto od ovoga dozivi$ - nisi kriv/a i vazno je da
potrazis pomoc!




TKO SVE GLEDA?
Na internetu NIJE sve privatno.
Kad objavis sliku, komentar ili video:

MozZe ga vidjeti vise ljudi nego $to mislis.
Netko moze spremiti tvoju sliku bez da znas.
Moze se pogresno protumaciti.

ul Istrazivanje kaze da djeca objavljuju i kad nisu sigurni kome je sadrzaj
vidljiv.

Prije objave, pitaj se: "Bi li ovo pokazao/la razredniku,
roditelju ili samom sebi za 5 godina?"
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¥ Prema istrazivanju u Projektu Sigurna mreza, jedno od ¢etvero djece
doZivjelo je neSto neugodno online. Ako se i tebi to dogodilo — vazno je da
- znas da postoji pomoc.

KAD SE NESTO NEUGODNO DOGODI, NE MORAS PROCI KROZ TO SAM/A

Ako ti netko:
~ posalje ruznu poruku,
K€ trazi da mu posaljes slike,
# ukljuci te u grupu gdje se vrijedaju drugi,
-~ ignoriraili izruguje tvoje objave...

¥ 'TO NIJE U REDU! :
Imas pravo biti siguran/na i postovan/a na internetu = bas kao i u
stvarnom zivotu.




Svatko se ponekad osjeca loSe - vazno je da znas da nisi sam/a. ili
Razgovor moze biti prvi korak da se poc¢nes osjecati bolje.

© U REDU JE traziti pomoé.
Kome se mozes obratiti ?

v, Roditeljima ili odrasloj osobi u koju imas povjerenja
.z UCitelju, razredniku, $kolskom psihologu, pedagogu ili socijalnom
pedagogu
£2Hrabri telefon — nazovi besplatno: 116 111
2 Plavi telefon — besplatno: 0800 8800
= Policiji - ako je situacija ozbiljna, nazovi 192 «
@ Centar za sigurniji internet — www.csi.hr

| Zapamti:
Ne suti!




ONLINE PRIJATELJI?
Istrazivanje kaze da:
Mnogi razgovaraju s ljudima koje NIKAD nisu upoznali.
Neki se predstavljaju lazno (drugo ime, dob, spol...).

© Ne dijeli:
Lokaciju
Intimne slike
Brojeve ili lozinke

~ Ako se netko ¢ini "predobar da bi bio stvaran™...
| vjerojatno NIJE stvaran.
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< OD POVEZANOSTI DO PRITISKA: OSJEGAJI NA MREZI

Nisi sam/a ako... ...ti je stalo do lajkova. To se dogada mnogima - zeli$ potvrdu,
zelis biti viden/a.

...5e osjecas iskljuceno kad nisi online. Svi zele pripadati, i to je u redu.

...te uhvati panika kad ti ugase internet. Povezanost nam puno znaci, posebno
kad smo navikli biti ,ukljuceni®.

...razmisljas o tome da izbrises TikTok, ali ti je Zao. TeSko je prekinuti s ne¢im
Sto ti je postalo dio svakodnevice.

| znaj — u tim trenucima nisi jedini/a. Mnogi osjecaju isto. | vazno je znati da o
tim stvarima mozes priCati. Postoje ljudi koji te zele saslusati i podrzati.

" Istrazivanje pokazuje da mnogi osjecaju stres i nesigurnost zhog pritiska s
' mreza.




I NE ZABORAVI

Internet pamti.
Ti biras sto CesS objaviti.
Imas pravo reci NE.
Imas pravo zatraziti pomoc.

ul Podaci iz projekta Sigurna mreza upucuju na to da djeca prepoznaju
vaznost pruzanja podrske prijateljima, a mnogi navode da bi pomogli
prijatelju ako znaju da mu je tesko.

Budi i ti ta osoba.




* PORUKA ZA KRAJ:

Ako ti se neSto dogada online i zbog toga se osjecas lose -
nije tvoja krivnja.

@ Nisi sam/a. Postoje ljudi koji te Zele saslusati i pomodi ti.

Tvoje emocije su vazne. Zasluzujes sigurnost i podrsku, i na
mrezi.
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Moje mjesto pod suncem (MMPS)
“=Janka Poli¢ Kamova 19
51000 RIJEKA

mojemjestopodsuncem@cekade.hr
+385 95 906 6103

@

Radove s fotografije na naslovnici izradili su u¢enici Skole za primijenjenu umjetnost
u Rijeci — u€enici 2. razreda, smjerova Graficki dizajn i AranZersko-scenografski dizajn,
te uCenici 1.a razreda, smjera Likovna umjetnost i dizajn.
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